Recuperacao de Dados em

Dispositivos Danificados Ementa de Curso

EMENTA — XXVIIl CONGRESSO NACIONAL DE CRIMINALISTICA

Aos cuidados de: Comissao Cientifica do CNC 2026
Congresso Nacional de Criminalistica

REF: Minicurso de Recuperagido de Dados em Dispositivos de Armazenamento Danificados: HD, SSD
e Dispositivos Méveis.

A presente ementa detalha o minicurso de carater introdutério a ser ministrado no XXVIII Congresso Nacional
de Criminalistica (CNC 2026), voltado a peritos criminais e profissionais de inteligéncia. A proposta alia
fundamentagao técnica a apresentagdo de casos reais trabalhados em laboratério especializado no
atendimento a forgas de lei e policias técnico-cientificas, permitindo que o participante compreenda as
possibilidades da pericia em dispositivos danificados e como extrair a maior quantidade de dados em cenarios
que parecem ser impossiveis de extrair informagdes. Durante o Minicurso as ferramentas da linha PC-3000
serdao demonstradas como recurso avangado aliada ao laboratério de extragao.

1. Objetivo

Apresentar, de forma acessivel e aplicada, os fundamentos e as técnicas utilizadas na recuperagao forense
de dados em midias danificadas. Discos rigidos (HD), unidades de estado sélido (SSD) e dispositivos méveis
(smartphones). O curso visa capacitar os participantes a identificar o tipo e a extensao da falha, selecionar a
abordagem de recuperagao mais adequada e garantir a integridade probatéria dos dados recuperados, com
base em casos reais atendidos por um laboratério avangado.

2. Publico-Alvo e Perfil da Turma

O minicurso é destinado a:
e Peritos criminais;
* Profissionais de inteligéncia;
* Analistas forenses;
» Policiais civis, policiais cientificos e integrantes de instituicdes de seguranca publica;
» Profissionais envolvidos em extragdo, preservacéo, recuperacao ou analise de evidéncias digitais.

Nivel: Introdutério. Nao ha exigéncia de conhecimento avangado em informatica; € desejavel familiaridade
basica com sistemas operacionais Windows e conceitos de armazenamento de dados.

Vagas: Até 20 participantes .

3. Pré-requisitos e Infraestrutura Necessaria



Por se tratar de um minicurso introdutério, ndo é obrigatério conhecimento avangcado em eletrénica,
recuperagao de dados ou ferramentas especializadas. Recomenda-se familiaridade basica com informatica,
dispositivos de armazenamento e procedimentos de preservacao de evidéncias digitais.

Notebook préprio com sistema operacional Windows 10/11 , com pelo menos 8 GB de RAM e 50 GB de
espaco livre em disco.

Softwares pré-instalados (instrugbes enviadas com antecedéncia pelo instrutor).

4. Conteudo Programatico (Ementa)

Horario Atividade

08:00 Abertura — Introdugao a Recuperacdo de Dados em Contexto Forense
08:30 Médulo 1 — Recuperagao de dados em Discos Rigidos (HD)

09:20 Moédulo 2 — Recuperacao de dados em SSDs (Flash NAND)

10:10 Intervalo — Café e networking (15 min)

10:25 Moédulo 3 — Recuperacao de dados em Dispositivos Moveis (Smartphones)
11:20 Médulo 4 — Estudo de casos reais e elaboracado de laudo pericial

12:00 Encerramento — Debate, duvidas e consideragdes finais

Introdugao a Recuperagao de Dados em Contexto Forense (08:00 — 08:30 | 30 min)

» Diferenca entre recuperagado de dados convencional e recuperacéo aplicada a pericia criminal.

* Preservacgao da evidéncia digital, documentagao técnica e cadeia de custodia.

* Riscos de ligar, inicializar, reparar ou manipular midias danificadas sem diagnéstico prévio.

» Fluxo recomendado: recebimento, triagem, diagndstico, extracao.

+ Casos reais de perda ou agravamento de evidéncias por procedimentos inadequados.

» Principios fundamentais: integridade, cadeia de custddia e geragéo de hash

+ Classificagdo das falhas em midias de armazenamento: légica, fisica, elétronica e de firmware

* Ferramentas e ambiente de trabalho: Microscépio, camera térmica, multimetro, estacdes de solda,
imagens forenses e softwares livres.

+ Caso real introdutério: HD e SSD apreendido em investigagao criminal.

Moédulo 1 — Recuperagdo em Discos Rigidos (HD) (08:30 — 09:20 | 50 min)

» Funcionamento basico de HDs: pratos, cabecgas, motor, PCB, firmware e area de servigo.

+ Setores defeituosos, falhas de cabecgas, motor, danos por queda, impacto, oxidagao e surtos
elétricos.

* Falhas légicas: MBR/GPT corrompido, tabela de particao perdida, sistema de arquivos danificado

+ Técnica de clonagem setor a setor: uso de softwares especiais para lidar com instabilidades de
leitura.

« Problemas de reconhecimento, instabilidade e falhas de firmware.
+ Estratégias de leitura controlada, criagdo de imagem e recuperacgao parcial

* Recuperacéo de arquivos deletados: Conjunto de softwares para cada tipo de cenario e quando cada
ferramenta é indicada

+ Caso real: recuperagao de dados sensiveis.

Médulo 2 — Recuperagao em SSDs (09:20 — 10:10 | 50 min)

* Arquitetura flash NAND: diferengas entre SLC, MLC, TLC e QLC e implicagdes forenses
* NAND Flash, controladora, wear leveling, garbage collection e TRIM.

* O Problema de memodrias flash, como dados s&o destruidos silenciosamente e o que ainda é
possivel recuperar com hardwares especiais



» Falhas comuns: dispositivo ndo reconhecido, degradacgéo de células NAND, firmware corrompido e
falha de controladora.

* Ferramentas: PC-3000 Portable PRO

+ Caso real: SSD de notebook apreendido / leitura em baixo nivel.

Moédulo 3 — Recuperagao em Dispositivos Méveis / Smartphones (10:25 — 11:20 | 55 min)

+ Cenarios comuns: aparelho sem tela, sem bateria, USB danificado, placa oxidada, aparelho molhado,
queimado, em bootloop e destruicédo intencional.

* Memobria interna: chips eMMC e UFS

» Diferenca entre extragao légica, sistema de arquivos e extragao fisica.

+ Ferramentas utilizadas em laboratérios de forgas de lei

» Conceitos introdutérios de reparo minimo para extragao, Test Point, modos de
processadores,vulnerabilidades, ISP, chip-off e transplante de componentes.

+ Caso real do laboratério: smartphone destruido na busca e apreenséo.

Médulo 4 — Estudo de Casos Reais e Laudo Pericial (11:20 — 12:00 | 40 min)

* Analise comparada de trés casos reais anonimizados atendidos pelo laboratério do instrutor
» Estudos de Casos Reais, Relatérios Técnicos e Subsidios para Laudo Pericial.

+ Como explicar limitagdes técnicas e inviabilidade de recuperacéo.

* Erros comuns que podem inviabilizar a recuperagao.

» Discusséo aberta, perguntas e encerramento.

5. Metodologia

O minicurso sera conduzido em formato tedrico-demonstrativo, com abordagem introdutéria e aplicada a
realidade da pericia criminal e da inteligéncia policial. Serao utilizados casos reais atendidos em laboratério
especializado em recuperacgao de dados e suporte a forgas de lei, incluindo situagdes envolvendo
dispositivos oriundos de policias técnico-cientificas.

A dinamica incluira apresentacgao técnica, demonstracées em software, discussio de cenarios reais, analise
de limitagbes técnicas e orientagcédo sobre boas praticas para preservagao, recuperagado e encaminhamento
de midias danificadas.
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